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Die Hardlock-Dokumentation

Die Hardlock-Dokumentation

Die Hardlock-Dokumentation informiert Sie umfassend liber Komponenten der Hard-
lock-Produktpalette und (ber die Mdglichkeiten fiir den Schutz Ihrer Software. Die
Dokumentation besteht aus folgenden Teilen:

Das Technische Handbuch zu Hardlock zeigt Ihnen, nach welchen Prinzipien der
Softwareschutz durch Hardlock funktioniert und informiert Sie iber die gesamte
Hardlock-Produktpalette. So finden Sie den richtigen Schutz fiir Ihren Zweck.

Das Handbuch zu HL-Bistro fiihrt Sie in das Programmpaket HL-Bistro ein, das
lhnen ermédglicht, beim Schutz lhrer Software mit der gewohnten Windows-
Funktionalitét zu arbeiten.

Das Handbuch zu HL-Server zeigt lhnen, wie Sie vorgehen, wenn Sie Hardlock im
Netz verwenden mdchten.

Das Handbuch zu HL-Crypt fiihrt Sie in die automatische Verschliisselung lhrer
Programme ein.

Das Handbuch zu HL-API gibt Ihnen eine Ubersicht tiber die HL-API-Funktionen
fir die manuelle Schutzeinbindung in lhre Programme.

Das Handbuch Begriffe erklért lhnen die zentralen Begriffe zu Hardlock.

Die Handbuicher werden erganzt durch Online-Hilfen zu den verschiedenen Program-
men. Die jeweils aktuellsten Informationen finden Sie in den Readme-Dateien zu den
Programmen.

In den Handbuichern und in der Online-Hilfe werden folgende Schrifttypen zur Kenn-
zeichnung verwendet:

Auszeichnung JlFunkion _______||Beispiel

fett

Oberflachenbegriffe und Menuopti- | Datei/CTV aus Hardlock
onen

Produkte Hardlock Twin
GROSS- Dateien und Pfade HLDRV.EXE
BUCHSTABEN
COURIER Syntax hlpatchup -m 29809
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Die Hardlock-Dokumentation

Die Hardlock-Dokumentation beschreibt die wesentlichen Merkmale des Hardlock-
Schutzsystems. Dabei wurde grofter Wert auf Vollstandigkeit und Richtigkeit gelegt.
Aladdin Knowledge Systems GmbH & Co. KG Ubernimmt jedoch keine Haftung fir
Schaden, die auf inhaltliche Auslassungen oder Fehler zurlickzufiihren sind.
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1 HL-Server: Hardlock im Netzwerk

1.1 Alligemeines

HL-Server ermdglicht die Anwendung der Hardlock-Schutzsystems im Netzwerk. Dabei
wird das Hardlock-Modul, das lhre geschiitzten Anwendungen lauffahig macht, zentral
an einem Server-Rechner zur Verfiigung gestellt. Die geschiitzten Anwendungen grei-
fen dann {ber das Netzwerk auf dieses Schutzmodul zu. Dabei kdnnen Sie festlegen,
wieviele gleichzeitige Zugriffe auf das Hardlock-Modul (ohne HL-LiMas) bzw. auf die
einzelnen Slots (mit HL-LiMaS) mdglich sind.

Die Anwendung von HL-Server bei Ihren Kunden erfordert dort
¢ ein funktionsfahiges Netzwerk.

e ein dber Parallel- oder USB-Schnittstelle angeschlossenes oder internes Hardlock-
Server-Modul

o die Installation der HL-Server-Software, die den Zugriff auf das Hardlock-Modul als
Win32-Applikation, Windows NT/2000/XP-Dienst, als Linux-Applikation bzw. Dae-
mon sowie in den klassischen Varianten fiir Netware (NLM) und DOS (TSR).

o optional der Aladdin Monitor fiir die zentrale Verwaltung mehrerer HL-Server im
Netzwerk.

Informationen zu mdglichen Betriebssystemen und Protokollen erhalten Sie in Kapitel
1.3. Relevante Begriffe werden in Kapitel 10 erklart.

Der Netzwerkzugriff auf das Hardlock-Modul muss bei der Schutzeinbindung (manuell
oder automatisch) vorgesehen werden. Dabei missen Sie sich jedoch nicht fir eine
Zugriffsart entscheiden, Sie kénnen auch beide Zugriffsarten ermdglichen. Dann wird
das Hardlock-Modul zuerst lokal und dann im Netzwerk gesucht. Weitere Informationen
zur Schutzeinbindung bei der Verwendung von HL-Server und den Lizenzierungs-
maglichkeiten mit und ohne LiMa$S erhalten Sie in Kapitel 2.

1.2 Demo-Modus

Samtliche Funktionen des HL-Server kdnnen in einem Demo-Modus getestet werden.
Dieser Demo-Modus (fiir 10 Login-Eintrage) wird vom HL-Server automatisch aktiviert,
wenn bei der Installation die Verwendung des Test-Hardlocks angegeben wurde. Das
dazu benétigte Testmodul hat die Moduladresse 29809. Auf dieses beziehen sich auch
alle in diesem Handbuch aufgefiihrten Beispiele.
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1-2 HL-Server: Hardlock im Netzwerk

1.3 Arbeitsweise und Voraussetzungen

1.3.1 Auf dem Client

Anwendungen, die das von HL-Server zur Verfligung gestellte Hardlock benutzen,
melden sich am HL-Server an (Login) und kénnen dann dieses Netz-Hardlock genauso
benutzen wie ein lokales Hardlock am eigenen Rechner. Die Bibliotheken fiir den Netz-
werkzugriff werden entweder von HL-Crypt automatisch (siehe Handbuch HL-Crypt)
oder manuell (siehe Handbuch Hardlock API) in die Anwendung eingebaut.

Die Stationen im Netz, die eines der von HL-Server zur Verfiigung gestellten Sicher-
heitsmodule nutzen wollen, benétigen nur den entsprechenden Protokolltreiber. Folgen-
de Protokolle sind fir die unterschiedlichen Anwendungen mdglich:

Mogliche Protokolle auf dem Client

[Protokoil _loos  [lwte [lwsz [lLinux |
IPX X X X

Netbios X X

TCP/IP X X X

Wenn die geschiitzte Anwendung auf das Hardlock-Modul zugreift, wird sie am Server
in eine Login-Tabelle eingetragen, die so vielen Eintrdgen Platz bietet, wie Sie fir lhre
Software Lizenzen vergeben haben. Wenn die maximale Anzahl gleichzeitiger Benutzer
erreicht ist, kann keine weitere Applikation gestartet werden, bis wieder ein Eintrag
durch ein Logout frei wird.

Wenn die Anwendung eine bestimmte Zeit lang nicht auf das Hardlock-Modul zugreift,
kann der Eintrag automatisch freigegeben werden. Die Timeout-Zeit wird bei der
Schutzeinbindung festgelegt.

1.3.2 Auf dem Server

HL-Server arbeitet mit direktem Zugriff auf die Netzwerkprotokollebene. Daher ist fir
den Betrieb von HL-Server die funktionsfahige Installation eines Netzwerkes erforder-
lich, und ein Netzwerkprotokoll (IPX, NetBios oder TCP/IP) muss geladen sein.
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Mogliche Protokolle auf dem Server

[Protokoll _[loos [lwte Jlwsz _[Inuw
IPX X X X X

Netbios X X

TCP/IP X X X X

HL-Server Module sind sowohl als externe Stecker fiir die parallele und die USB-
Schnittstellen sowie als interne Steckkarte (fir ISA-, MCA und PCI) erhaltlich. Weitere
Informationen finden Sie im Technischen Handbuch.

Ein HL-Server Programm kann bis zu zehn (DOS: bis zu drei) HL-Server Module gleich-
zeitig an einem Rechner unterstltzen. Fir jedes dieser Module wird eine eigene Login-
Tabelle angelegt. Die Anzahl der mdglichen Login-Eintrage ist auf maximal 250 Lizenzen
pro Modul begrenzt. Die im praktischen Betrieb zugelassene Anzahl von Login-Eintragen
kdnnen Sie selbst zwischen 1 und der maximalen Anzahl (250) festlegen.

Pro Rechner kann HL-Server nur einmal geladen werden.

1.3.3 Unterstiitzte LANs

Wegen den fast unendlichen Kombinationsmdglichkeiten aus LAN-Typ, Protokoll und
Netzwerktopologie verzichten wir bewusst auf eine Auflistung aller HL-Server-
kompatiblen LAN-Umgebungen.

Sollte Ihr LAN die oben angefiihrten Kriterien nicht erflllen, rufen Sie unseren Support
an, der Ihnen dann individuelle Tips geben bzw. klaren kann, ob HL-Server Ihr Netz
unterstitzt.
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1-4 HL-Server: Hardlock im Netzwerk

1.4 HL-Server-Typen und Installation

HL-Server kann unter verschiedenen Betriebssystemen betrieben werden. Der folgen-
den Tabelle kénnen Sie entnehmen, welchen HL-Server-Typ Sie fir welches Betriebs-
system bendtigen, und in welchem Kapitel dieser Server-Typ beschrieben wird.

DOS HLSERVER.EXE IPX, NetBios Kapitel 5
0s/2 HLSERVER.EXE IPX, NetBios Kapitel 5
Netware 3.1x, 4.x, 5.x | HLSERVER.NLM IPX, TCP/IP Kapitel 6
Windows 3.1x HLSERVER.EXE IPX, NetBios Kapitel 5
Windows 95/98/ME HLS32.EXE IPX, TCP/IP, NetBios Kapitel 3
Windows NT 3.51, 4.0, | HLS32SVC.EXE IPx, TCP/IP, NetBios Kapitel 4
Windows 2000/XP HLS32.EXE

Linux Hiserver TPC/IP Kapitel 5

1.5 Installation beim Kunden

Unter Windows 9.x/ME und NT/2000/XP

Fir die Installation der Win32-Anwendung und des NT-Dienstes stellen wir Ihnen die
Datei HLSW32.EXE zur Vefiigung. Mit dieser Datei kann Ihr Kunde Folgendes installie-
ren:

e HL-Server fir Win32 (HLS32.EXE)
e HL-Server als NT-Dienst (HLSVC.EXE)
e Treiber fiir Hardlock

Neben der Datei HLSW32.EXE sollten Sie lhren Kunden den Aladdin Monitor fiir die
zentrale Verwaltung der HL-Server im Netzwerk zur Verfligung stellen.

Alternativ kdnnen Sie Routinen fir die Installation des HL-Server und der notwendigen
Hardlock-Treiber auch in lhre Programme integrieren, mit der Treiberinstallations-API
und der Hardlock-Server Installations-API. Eine genaue Beschreibung der Funktionen
erhalten Sie in der Datei HINSTALL.HLP (Treiberinstallations-API) und der Datei HSI-
API.PDF (Serverinstallations-API), siehe auch Handbuch HL-API.

Unter Linux

Die Installation des HL-Server fiir Linux wird in Kapitel 5 beschrieben.
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Unter Novell

Die Installation des HL-Server fiir Novell wird in Kapitel 6 beschrieben.

Unter DOS und 08/2
Die Installation des HL-Server fiir DOS und OS/2 wird in Kapitel 7 beschrieben.

1.6 Installation von HL-Server testen

Nach der Installation ist HL-Server geladen. Das angemeldete Modul (in den Beispielen
das Testmodul mit der Moduladresse 29809) kann nun von allen Rechnern im Netz
genutzt werden.

Von den einzelnen Stationen kann der Zugriff auf das Netzwerkmodul mithilfe der DOS
Hilfsprogramme HLOGIN.EXE und HLOGOUT.EXE getestet werden. Starten Sie dazu
das Programm HLOGIN.EXE mit der Eingabe der Moduladresse:

HLOGIN 29809
Die korrekte Durchfilhrung des Befehls wird durch die folgende Meldung angezeigt:

Login to HL-Server Hardlock 29809 successful.

Dieses Zugriffsrecht bleibt fir die betreffende Station solange bestehen, bis der Eintrag
in der Login-Tabelle durch die folgende Eingabe wieder geldscht wird:

HLOGOUT 29809

Die korrekte Durchfithrung wird durch folgende Meldung angezeigt:

Logout from HL-Server Hardlock 29809 successful.

Ein genaue Beschreibung der beiden Hilfsprogramme finden Sie in Kapitel 9.

1.7 Aladdin Monitor

Der neue Aladdin Monitor ersetzt das Programm HLSAdmin. Das Programm ermdglicht
dem Endkunden

o die Kontrolle aller HL-Server im Netzwerk.
o den Zugriff auf einen lokalen Service unter NT/2000/XP.
o die Durchfilhrung von Lizenz-Updates (HL-LiMa$)
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1-6 HL-Server: Hardlock im Netzwerk

Spracheinstellung

Der Aladdin Monitor ist durch die Anbindung von Sprach-DLLs auf Deutsch und auf
Englisch verfligbar. Die Spracheinstellung kann vom Endanwender geéndert werden.
Die Voreinstellung richtet sich jeweils nach der Systemeinstellung.

Neue Funktionen fiir Hardlock LiMa$

Das Programm erleichert dem Endkunden die Verwaltung von Hardlock-Modulen, die
fir Hardlock LiMa$S kodiert wurden:

o Die Belegung der einzelnen Slots wird dargestellt.

o Daten fir Updates fir die Hardlock-Module kénnen direkt iiber der Aladdin Monitor
ausgelesen und eingespielt werden.

1.8 Aladdin DiagnostiX

Das neue Diagnose-Werkzeug Aladdin DiagnostiX ersetzt das Programm HLDiag. Es
erleichert hnen, Probleme zu I6sen, die bei Ihren Kunden auftreten.

Mit Aladdin DiagnostiX kénnen die Endkunden
o Hardlock-Module iiberpriifen.

e einen Report erstellen, der relevante Informationen enthalt (Treiberversion, Netz-
werkinformationen etc.)

Der erzeugte Report, den Sie von Ihren Kunden erhalten, unterstiitzt Sie bei der Fehler-
suche und der Behebung der aufgetretenen Probleme bei Ihrem Kunden.

Aladdin DiagnostiX wird mit einer Online-Hilfe ausgeliefert, und im Hardlock-Handbuch
fir Endkunden finden Sie einen besonderen Abschnitt iber das Werkzeug. Im folgen-
den finden Sie weitere Informationen.

1.9 Hardlock-Handbuch fiir Endkunden

Wir stellen Ihnen ein Handbuch fiir die Endkunden zur Verfligung, um Probleme bei der
Verwendung des Hardlock-Schutzsystems zu vermeiden. Das Handbuch enthalt Infor-
mationen dber

e das Programm Aladdin DiagnostiX.
¢ die Update-Mechanismen und -Programme bei der Verwendung von HL-LiMaS.

o das HL-Server-System einschlieBlich des neuen Aladdin Monitor.
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e Mdglichkeiten zur Vermeidung und Behebung von Problemen, insbesondere bei der
Verwendung von Hardlock im Netzwerk.

Sie finden das Endkunden-Handbuch auf unserer Download-Seite.

HL-Server






Schutzeinbindung und Lizenzierung 2-1

2 Schutzeinbindung und Lizenzierung

2.1 Lizenzierung mit HL-Server und HL-LiMa$S

Bei der Kodierung von Hardlock-Server-Modulen haben Sie bei der Nutzung von HL-
LiMasS die Méglichkeit, eine differenzierte Lizenzierung iber Slots vorzunehmen (siehe
auch HL-LiMaS Addendum). Sie haben die Mdglichkeit, bis zu 32768 Slots einzusetzen
und bis zu 32767 Lizenzen pro Slot zu vergeben.

Die Lizenzierung (iber Benutzer pro Slot ersetzt die Lizenzierung tiber Benutzer pro HL-
Server-Modul und ermdglicht so eine groRere Granularitat bei der Vergabe von Lizen-
zen. Mit HL-LiMaS legen Sie beim Schiitzen fiir jede Programmdatei fest, unter wel-
chen Bedingungen Sie startet. Dabei kénnen Sie einen Zahler, Slots und Ablaufdaten
einzeln und in Kombination verwenden. Fir den Programmstart wird jeweils die erste
passende Bedingung herangezogen. Die Lizenzinformationen werden sowohl im Spei-
cher des Hardlock-Moduls als auch in einer Lizenzdatei mit der Dateinamenerweiterung
ALF (Aladdin License File) gespeichert. (siehe Kapitel 12.1)

Folgende Schritte sind fiir eine Lizenzierung notwendig

e Legen Sie beim Schutz lhrer Programme fest, unter welchen Bedingungen das
Programm startet. Dabei kdnnen Sie den Programmestart von der Lizenz fiir einen
Slot, von giiltigen Ablaufdaten und von einem globalen Zahler abhéngig machen
(mit Espresso, HL-Crypt oder bei der manuellen Einbindung mit der HL-API).

e Legen Sie bei der Kodierung des HL-Server-Moduls fiir Inren Kunden fest, wie viele
Lizenzen fir jeden Slot da sind, welche Ablaufdaten global oder fiir die einzelnen
Slots gelten und welche Obergrenze der Zahler hat (z.B. mit Cappuccino).

Durch die héhere Granularitat ist die Lizenzierung bei der Verwendung von HL-LiMaS
etwas komplexer. Verwenden Sie deshalb besondere Sorgfalt auf die Zuordnung der
Bedingungen und spielen Sie die verschiedenen Mdglichkeiten, die sich aus lhrem
Lizenzierungssystem ergeben, genau durch.

Fallbeispiel fiir die Verwendung von Slots
Bedingungen fiir den Programmstart:
e Programm TEXT lauft, wenn eine Lizenz fiir Slot 1 oder fiir Slot 2 frei ist.

e Programm TABELLE lauft, wenn eine Lizenz fiir Slot 2 frei ist.
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2-2 Schutzeinbindung und Lizenzierung

Hardlock-Kodierung fiir den Kunden:
e Slot 1 hat eine Lizenz
e Slot 2 hat drei Lizenzen
Anwendung:
1. Ein Anwender startet TEXT und TABELLE.
Eine Lizenz fir Slot 1 (erste Bedingung) und eine Lizenz fir Slot 2 werden belegt.
2. Ein zweiter Anwender startet TABELLE.
Eine Lizenz fir Slot 2 wird belegt.
3. Ein dritter Anwender startet TEXT.

Da keine Lizenz mehr fiir Slot 1 frei ist, wird die zweite Bedingung herangezogen:
Eine Lizenz fir Slot 2 wird belegt.

2.2 Lizenzierung ohne HL-LiMaS

Ohne HL-LiMaS haben Sie bei der Verwendung von HL-Server die Mdglichkeit, die
Anzahl der Lizenzen fiir den Zugriff auf das Hardlock-Modul festzulegen. Es sind bis zu
250 Lizenzen méglich

Eine Begrenzung der Lizenzen kdnnen Sie vornehmen, indem Sie eine Signatur im
RAM-Bereich oder im ROM-Bereich des Hardlock-Speichers ablegen. Die Signatur hat
die Form Logins : nnnn, die vierstellige Zahl wird dezimal angegeben.

Eine Signatur im RAM-Bereich ist grundsétzlich unsicher, da sie softwareseitig veran-
dert werden kann. Der einzige Vorteil besteht darin, dass die Lizenzierung von lhnen
ohne eine Neukodierung verandert werden kann. Wenn Sie sich diese Mdglichkeit offen
halten mochten, empfehlen wir die Verwendung von HL-LiMa$, das eine solche Up-
date-Mdglichkeit bequemer und sicherer zur Verfiigung stellt.

Eine Signatur im ROM-Bereich wird bei der Kodierung des Hardlock-Moduls festgelegt.
Diese Lizenzierung kann nicht durch Software-Anderung umgangen werden. Den Spei-
cherinhalt kdnnen Sie bei der Kodierung mit Cappuccino (siehe Handbuch HL-Bistro)
festlegen oder (iber das Hilfsprogramm EDITEEP (siehe Abschnitt 9.3).

Hinweis: Wenn Sie beim Verschliisseln lhrer Applikation mit dem Normalloader
(HL-Crypt fiir DOS Programme, Option -n) arbeiten, kann keine Lizenzierung durch-
geflhrt werden. Der Normalloader ist nur wahrend der Ladephase der Applikation am
HL-Server eingeloggt, loggt sich dann sofort wieder aus und verschwindet vollstandig
aus dem Speicher. Es wird zur Laufzeit des Programms kein Login-Eintrag am
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HL-Server dauerhaft belegt. Es kdnnen beliebig viele Applikationen laufen, wenn nur zur
Startzeit ein HL-Server mit der richtigen Moduladresse gefunden wurde. Sie kdnnen
dies als Feature nutzen, wenn Sie Ihre Applikation ohne zahlenméaRige Limitierung pro
Netzwerk lizenzieren wollen.

2.3 Automatische Einbindung mit Espresso/HL-Crypt

Bei der automatischen Schutzeinbindung mit HL-Crypt (siehe Handbuch HL-Crypt)
oder Espresso (siehe Handbuch HL-Bistro) missen Sie den Netzwerkzugriff auf das
Hardlock-Modul erméglichen. Sie kdnnen auch beide Zugriffsarten (lokal und iber ein
Netzwerk) ermdglichen. Dann wird zuerst lokal und danach im Netzwerk nach einem
passenden Hardlock-Modul gesucht.

Espresso: Aktivieren Sie unter Hardlock-Einstellungen die Option Im Netzwerk nach
HL-Server suchen. Hier kdnnen Sie auch den Timeoutwert angeben. Dieser Wert legt
fest, nach welcher Zeit ein Eintrag in der Login-Tabelle geléscht wird, wenn der Client
nicht mehr auf das Hardlock-Modul zugegriffen hat.

HL-Crypt: Verwenden Sie -acc:1r (lokal oder iiber das Netzwerk) oder -acc:r
(ausschlieRlich iber das Netzwerk), z.B.:

[HL-Crypt] myprogram.exe -m 29809 -acc:lr

Wenn Sie HL-LiMaS verwenden, legen Sie auBerdem bei der automatischen Schutz-
einbindung die Bedingungen fest, die erfiillt sein miissen, damit die geschiitzte Pro-
grammdatei startet (siehe Kapitel 2.1).

2.4 Manuelle Einbindung mit der Hardlock API

Zugriff liber das Netzwerk erméglichen

Geben Sie beim Login mit HL LOGIN oder HLM LOGIN als Zugriffsmodus
DONT CARE (lokal oder (ber das Netzwerk) oder NET DEVICE (nur Netzwerk-
zugriff) an, z.B.

hlresult = HL LOGIN(29809,NET DEVICE, RefKey,VerKey) ;

Lizenzen abfragen (ohne HL-LiMa$S)

Zusétzlich zum Login kdnnen Sie wéhrend des Programmverlaufs abfragen, wie viele
Eintrdge in der Tabelle mdglich sind und wie viele Eintrdge aktuell vorhanden sind.
Benutzen Sie dazu die Funktionen HL, MAXUSER (mdgliche Eintrdge) und
HL USERINF (aktuelle Eintrage). Das ist nur sinnvoll, wenn Sie HL-LiMaS nicht
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verwenden, da mit LiMaS die Lizenzen nur pro Slot vergeben werden und nicht pro
Harlock-Modul.

Slots zuordnen und Lizenzen abfragen (mit HL-LiMaS)

Wenn Sie HL-LiMa$S verwenden, konnen Sie die Lauffahigkeit von Programmteilen von
bestimmten Bedingungen abhéngig machen. Verwenden Sie die Funktionen
HLM OCCUPYSLOT, HLM FREESLOT; HLM CHECKALLSLOTS,
HLM CHECKSLOT, HLM CHECKCOUNTER, HLM CHECKEXPDATE efc. um
Slots zu belegen, freizugeben und zu tberpriifen, Ablaufdaten zu (iberprifen.

Definiertes Verhalten

Nehmen Sie die manuelle Einbindung so vor, dass sich Ihr Programm bei einem nicht
erreichbaren HL-Server (z.B. durch Unterbrechung des Netzwerks) definiert verhalt.
Mdgliche Malnahmen sind z.B. eine Meldung an den Anwender oder ein ordnungsge-
mafes Terminieren.

Weitere Informationen zur manuellen Einbindung erhalten Sie im Handbuch HL-API.
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3 HL-Server als Win32-Anwendung (HLS32)

3.1 Allgemeines

Der HL-Server fiir 32-Bit-Windows besteht aus drei Teilen: Einem Service, der unter
Windows NT/2000/XP lauft (siche Kapitel 4), einer Applikation fiir Windows 9x/ME und
dem Aladdin Monitor (AKSMON) fiir die zentrale Verwaltung aller HL-Server im Netzerk,
der sowohl unter Windows 9x/ME als auch unter Windows NT/2000/XP /XP eingesetzt
werden kann.

Beachten Sie, dass keines der genannten Programme unter Win32s, dem 32-bit-
Aufsatz von Windows3.x, lauft. Pro Rechner kann HL-Server nur einmal geladen wer-
den. Pro HL-Server werden bis zu zehn Hardlock-Module unterstiitzt.

Auf der Protokollebene unterstiitzt der Win32 HL-Server IPX, Netbios und TCP/IP. Die
IPX-Seite kann von allen IPX-Clients angesprochen werden, IP-Unterstiitzung bieten
die Clients fir Win16 und Win32. TCP/IP muss dabei (iber Windows Sockets zugénglich
sein (WINSOCK.DLL bzw. WSOCK32.DLL). Dies ist z.B. der Fall bei Windows
NT/2000/XP, Windows 9x/ME und WfW 3.11 mit MS-TCP/IP. Andere WINSOCK-
Implementationen sollten ebenfalls laufen. Erfolgreich getestet wurden z.B. der Compu-
Serve Internet Dialer und Trumpet WinSock.

HL-Server kann direkt von der Kommandozeilen-Ebene aus gesteuert werden. Damit ist
es mdglich, die Funktionen des HL-Server in Batch-Programme einzubinden. Die unter-
schiedlichen Funktionen werden dabei in Form von Parametern beim Programmaufruf
ibergeben. Eine Ubersicht {iber die mdglichen Parameter erhalten Sie in Kapitel 3.2.

HL-Server 32 kann sowohl (iber eine Meniioberflache als auch iiber die Kommandozeile
bedient werden. Die Funktionen sind groBtenteils identisch. Die Win32-Oberflache
verfligt Uber eine Reihe von Zusatzfunktionen, z.B. zur Anzeige von Systemdaten und
zum Test von Sicherheitsmodulen.

3.2 Kommandozeilenparameter

StandardméaRig kann HL-Server als Win32 wie folgt aufgerufen werden.

HLS32

Eine Angabe der Moduladresse ist dabei nicht zwingend notwendig, die Moduladressen
gefundener Hardlock-Module werden bei einer Anfrage gesucht und hinzugefiigt (auto-
add).
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Die nachfolgende Tabelle enthélt weitere Parameter, die entweder ausgeschrieben oder
in Kurzform verwendet werden konnen. Eine ausfiihrliche Beschreibung der einzelnen

Parameter fin

Parameter

2

den Sie in Kapitel 8.

Zeigt verfugbare Schalter des HL-Server an.

Bedeutung

m

furzform |

-?

-install

Installiert den HL-Server . Dabei muss die
Moduladresse angegeben werden.

kann weggelassen
werden

-module:n[,m]

Moduladresse des Hardlocks, das geservt
werden soll (kann mehrfach angegeben wer-
den). ,n* bezeichnet eine dezimale Moduladres-
se, ,m" einer optionale Begrenzung der Login-
Eintrage auf die angegebene Anzahl (andere
Limitierungen, z.B. die von Aladdin erworbene
Lizenz kénnen nicht tiberschritten werden.

kann weggelassen
werden, der HLS sucht
bei Anfragen automa-
tisch nach Hardlocks

-m:n[,m]

-comm:s|,s]

Wahit ein oder mehrere Netzwerkprotokolle aus.
Wird dieser Paramter nicht angegeben, unter-
stiitzt HL-Server alle auf dem Rechner verfiigba-
ren Protokolle gleichzeitig. ,s" bezeichnet die
Protokolle, ,|PX oder, ,NetBios"

-C:s,[,8]

-timeout:n

Legt eine Zeitspanne (in Minuten) fest, nach der
Login-Eintrage von ,hangenden® Stationen
freigegeben werden. Der voreingestellte Wert ist
15, mégliche Werte liegen zwischen 0 (Timeout
deaktiviert) und 9999.

-password:s

Definiert ein Passwort fiir das Léschen ,remoter”
Login-Eintrage. Dieses Passwort wird ggf. beim
Léschen von Login-Eintrégen tiber die Oberfla-
che abgefragt.

-forceNT

Erzwingt den Start des HLS32 auch unter
Windows NT/2000/XP

wenn nicht angegben,
erscheint unter
NT/2000/XP einHinweis
auf auf den Service
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3.3 Die HL-Server-Oberflache (HLS32.EXE)

Der Oberflache des HL-Server bietet Ubersicht (iber die aktiven HL-Server-Module und
ihre Eigenschaften:

e Module: Moduladresse des Hardlock Server-Moduls

Logins: aktuelle Anzahl der eingeloggten User

o Peak: Spitzenwert der (seit Serverstart) eingeloggten User
o Limit: Anzahl der freigeschalteten Lizenzen

e Req.: die Anzahl der Server-Requests (Anfragen)

e Errors: Anzahl fehlgeschlagener Server-Requests

Wenn Sie die entsprechende Moduladresse doppelklicken, 6ffnet sich ein ein Fenster,
in dem Sie alle zur Verfiigung gestellten Login Platze mit deren aktuellen Belegung
(Node - bzw. IP-Adresse des Clients sowie Task-ID), Timeout-Zahlerstand sowie Datum
des Logins erkennen kénnen.

Wenn Sie mehr Information zu dem aktuellen Status Ihres HL-Server haben wollen,
doppelklicken Sie das Hardlock-Symbol in der unteren linken Ecke der HL-Server-
Oberflache. Ein weiteres Fenster wird gedffnet, in dem Sie detaillierte Informationen zu
den Ereignissen sehen. So finden Sie hier Informationen iiber jede einzelne aufgerufe-
ne API-Funktion, deren Absender (Node- bzw. IP-Adresse), den aktuellen Ausflihrungs-
Status sowie das verwendete Ubertragungsprotokoll.
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4 HL-Server als NT-Service (HLS32SVC)

4.1 Allgemeines

Der HL-Server fiir 32-Bit-Windows besteht aus drei Teilen: Einem Service, der unter
Windows NT/2000/XP lauft, einer Applikation fiir Windows 9x/ME und dem Aladdin
Monitor fiir die zentrale Verwaltung aller HL-Server im Netzerk, der sowohl unter Win-
dows 9x/ME als auch unter Windows NT/2000/XP eingesetzt werden kann.

Beachten Sie, dass keines der genannten Programme unter Win32s, dem 32-bit-
Aufsatz von Windows3.x, lauft. Pro Rechner kann HL-Server nur einmal geladen wer-
den. Pro HL-Server werden bis zu zehn Hardlock-Module unterstiitzt.

Auf der Protokollebene unterstiitzt der 32-bit-HL-Server IPX, Netbios und TCP/IP. Die
IPX-Seite kann von allen IPX-Clients angesprochen werden, IP-Unterstiitzung bieten
die Clients fir Win16 und Win32. TCP/IP muss dabei (iber Windows Sockets zugénglich
sein (WINSOCK.DLL bzw. WSOCK32.DLL). Dies ist z.B. der Fall bei Windows
NT/2000/XP, Windows 9x/ME und WfW 3.11 mit MS-TCP/IP. Andere WINSOCK-
Implementationen sollten ebenfalls laufen. Erfolgreich getestet wurden z.B. der Compu-
Serve Internet Dialer und Trumpet WinSock.

HL-Server kann direkt von der Kommandozeilen-Ebene aus gesteuert werden. Damit ist
es mdglich, die Funktionen des HL-Server in Batch-Programme einzubinden. Die unter-
schiedlichen Funktionen werden dabei in Form von Parametern beim Programmaufruf
ibergeben. Eine Ubersicht iber die mdglich Parameter erhalten Sie in Kapitel 4.2und
4.3).

4.2 Kommandozeilenparameter fiir die Installation

StandardméaRig kann HL-Server als NT-Service wie folgt installiert und gestartet wer-
den.

hls32svc -install
hls32svc -start

Eine Angabe der Moduladresse ist dabei nicht zwingend notwendig, die Moduladressen
gefundener Hardlock-Module werden bei einer Anfrage gesucht und hinzugefiigt (auto-
add).

Die nachfolgende Tabelle enthalt weitere Parameter. Eine ausfiihrliche Beschreibung
der einzelnen Parameter finden Sie in Kapitel 8.
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-? Zeigt verfiigbare Schalter an. -?

-install Installiert den HL-Server Service. (keine)
-start Startet den HL-Server Service (keine)
-stop Stoppt den HL-Server Service (keine)
-remove Entfernt den HL-Server Service (keine)

4.3 Kommandozeilenparameter fiir die Steuerung
(HLS32CMD.EXE)

Wenn Sie den NT-Dienst nicht (iber den Aladdin Monitor, sondern (iber eine Komman-
dozeile steuern mochten, konnen Sie dazu HLS32CMD.EXE verwenden.

Bedeutung

-add [moduleaddr] Fugt ein Hardlock-modul zu einem laufenden Server hinzu
-remove [modu- Meldet ein Hardlock von einem laufenden Server ab
leaddr]

-timeout [minutes] Legt den Server-Timeout fest.

-enable [protocol] Aktiviert Protokoll (TCP, IPX, NetBios)

-disable [protocol] Deaktiviert Protokoll (TCP, IPX, NetBios), NetBios wirdn ur markiert und erst
nach einem Neustart deaktiviert.

4.4 Steuerung uber den Aladdin Monitor

Sie konnen den HL-Server-Service (ber den Aladdin Monitor installieren, entfernen,
starten und stoppen. Benutzen Sie dafiir die Meniibefehle unter Dienst. Eine genaue
Beschreibung finden Sie in der Online-Hilfe.
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5 HL-Server fiir Linux

5.1 Allgemeines

Der HL-Server fir Linux umfasst die gleich Funktionalitat wie der HL-Server fiir Win32,
inklusive der LiMaS-Unterstlitzung. Eine Anwendung, die mit dem HL-Server arbeitet,
kann keinen Unterschied erkennen zwischen einem fir Linux-Anwendungen bereitge-
stellten Server und einem fiir Win32 oder NLM bestimmten Server. Die zum Schutz von
Anwendungen benutzten Hardlocks sind dieselben, sodass Sie bei der Auswahl eines
HL-Servers das am besten zur Netzwerkumgebung lhres Kunden passende System
wahlen sollten. Der HL-Server fiir Linux unterstitzt das IP/UDP-Protokoll und verwendet
den Port 3047 (IANA-registriert) fir die Datenlbertragung.

Wenn Sie einen Demo-Hardlock verwenden, geben Sie die Modul-Adresse 29809 an.
Dadurch kénnen Sie den HL-Server testen, ohne dass Sie einen bestimmten HL-
Server-Hardlock bendtigen.

5.2 Installation

Der HL-Server kann entweder als Daemon (-d) oder als Kommandozeilen-Programm (-
a) gestartet werden. Der Kommandozeilen-Programm-Modus kann verwendet werden,
um mégliche Probleme zu finden, da ein Protokoll von allen Client-Anfragen angezeigt
wird. Gleiches gilt fir das Protokoll-Fenster, das tiber HLS32 auf Win32 angezeigt wird,
wenn Sie das Hardlock-Symbol doppelklicken.

Der HL-Server fir Linux kann mit dem Dienstprogramm AKSMON (Aladdin Monitor),
das auf einem Win32-Terminal 1auft, (iberwacht und verwaltet werden.

Die Hardlock LiMaS Lizenz-Management-Funktionen und klassische Hardlock-
Funktionen fiir USB-, parallele und interne Hardlocks werden durch den HL-Server fiir
Linux voll unterstitzt.

Bevor der HL-Server fiir Linux gestartet werden kann, miissen die Hardlock-Treiber
(aksparlnx.o und aksusbd) installiert werden. Weitere Informationen entnehmen Sie
bitte der Datei install.txt des Hardlock-Treibers.

5.3 Kommandozeilen-Schalter

Der HL-Server wird von der Kommandozeile gestartet mit

hlserver [options]
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Die folgenden Kommandozeilen-Schalter werden unterstiitzt:

-h Hilfe anzeigen

-a Als Anwendung ausfiihren

-d Als Daemon ausfiihren

-module:n[,m] Modul-Adresse [maximal mdgliche Logins]
von Hardlock (bis zu 10).
Optional: die Module kénnen bei Anfrage
mit der auto-add-Funktion eingetragen
werden.

-timeout:n Wert fir die Zeitabschaltung in Minuten.
Werte zwischen 1 und 9999, 0O=keine
Zeitabschaltung. Voreingestellter Wert ist
15.

-zombie Fur Logins nach einer Zeitabschaltung
aktivieren Sie den Zombie-Modus.

Alle Parameter kdnnen mit ihrem ersten Buchstaben abgekiirzt werden und Sie missen

entweder die -a oder -d-Variante angeben.

Beispiele:

hlserver -d

Der HL-Server startet als Daemon ohne einen Hardlock zu registrieren. Wenn eine
Client-Anwendung einen unbekannten Hardlock aufruft, sucht der HL-Server nach dem
Hardlock und fligt ihn automatisch hinzu, falls dieser verfligbar ist.

Es wird empfohlen "hiserver —d" in das entsprechende Startup-Skript des Rechners

einzuflgen.

Der Daemon schreibt die Start/Stop-Ereignisse und tragt einen Hardlock im Syslog ein
bzw. entfernt ihn aus dem Syslog — in der Regel unter /var/log/messages.

Hlserver -m:29809 -d

Der HL-Server startet als Daemon und versucht den Hardlock 29809 zu registrieren.
Wenn der Hardlock nicht gefunden wird, stoppt der Daemon unverzglich.

HL-Server




HL-Server fiir Linux 53

5.4 HL-Server stoppen

Mit dem Befehl "kill <processid>" wird der Daemon beendet. Der HL-Server verwendet
Posix-Threads, deshalb erscheint er mehrfach in der Prozessliste. Wenn Sie den ersten
Thread ,killen®, werden auch die anderen automatisch gestoppt.

Die Anwendung kann mit *C gestoppt werden.
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6 HL-Server als Netware NLM-Anwendung

6.1 Allgemeines

Das NLM-Programm HLSERVER.NLM kann direkt auf dem Novell File Server installiert
werden und l&uft unter NetWare > 3.1x. Eine Installation unter Netware SFT Ill ist nicht
maglich. Pro Rechner kann HL-Server nur einmal geladen werden.

Zum einwandfreien Betrieb wird eine aktuelle Version der Dateien CLIB.NLM und
STREAMS.NLM bendtigt. Diese Dateien sollten zumindest aus dem Jahre 1993 sein.
Updates gibt es kostenfrei auf den Internet-Seiten der Hersteller. Beachten Sie, dass
Sie immer samtliche in einem Updatepaket enthaltenen Dateien einspielen miissen.

Leider kann der HL-Server vor Benutzung der CLIB.NLM nicht feststellen, ob diese
aktuell genug ist. Sollten sie Hinweise auf fehlende ,public Symbols* bekommen (meis-
tens ,IsColorMonitor”), ist das ein Hinweis auf ein sehr altes CLIB.NLM.

HL-Server kann iber einfache Eingaben direkt von der Kommandozeilen-Ebene aus
gesteuert werden. Damit ist es mdglich, die Funktionen des HL-Server in Batch-
Programme (NCF) einzubinden. Die unterschiedlichen Funktionen werden dabei in Form
von Parametern beim Programmaufruf (ibergeben. Die Parameter werden in Kapitel 6.3
aufgelistet.

HL-Server fiir NLM kann auferdem durch eine wie unter Novell iibliche Oberflache
bedient werden.

6.2 Installation

Die relevanten Dateien fiir HL-Server als NLM finden Sie Verzeichnis HARD-
LOCK/HLSERVER/NLM auf der Hardlock-CD. Fiir die Installation beim Kunden werden
die Dateien HLSERVER.NLM und optional HLSERVER.CFG und HLSERVER.NFC
bendtigt:

Fir den Kommandozeilenbetrieb ist nur die Datei HLSERVER.NLM nétig. Wenn Sie
den HL-Server als NLM komfortabel starten wollen, empfiehlt es sich, zusatzlich die
Dateien HLSERVER.CFG (Konfigurationsdatei) und HLSERVER.NCF (einfache Batch-
Datei) einzusetzen.

Beim Kunden ist Folgendes notwendig.

¢ Sie benétigen zur Installation des NLMs Zugriff auf die Serverkonsole. Vergewissern
Sie sich, dass Sie entsprechende Zugriffsrechte unter Netware besitzen.
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e Fiir den Start des NLMs muss die Datei HLSERVER.NLM auf einem Netzlaufwerk
liegen. Wenn Sie die Datei in das Verzeichnis [Servername]/SYS:SYSTEM Ihres
NetWare Servers kopieren, kdnnen Sie auf die Pfadangabe beim Start des NLMs
verzichten.

o Hardlock-Modul auf eine beliebige Druckerschnittstelle (LPT-Port) des Rechners
stecken bzw. HL-Server Internal einbauen (siehe Technisches Handbuch).

HL-Server kann nun von der Systemkonsole des Servers aus installiert und gestartet
werden:

LOAD HLSERVER

AnschlieBend kann die Installation von einem Client-Rechner aus getestet werden
(siehe Kapitel 1.5).

6.3 Kommandozeilenparameter

StandardméaRig kann HL-Server als NLM wie folgt aufgerufen werden.

load HLSERVER

Eine Angabe der Moduladresse ist dabei nicht zwingend notwendig, die Moduladressen
gefundener Hardlock-Module werden bei einer Anfrage gesucht und hinzugefiigt (auto-
add).

Die Deinstallation erfolgt mit:

unload HLSERVER

Die nachfolgende Tabelle enthalt weitere Parameter, die entweder ausgeschrieben oder
in Kurzform verwendet werden konnen. Eine ausfiihrliche Beschreibung der einzelnen
Parameter finden Sie in Kapitel 8.

Bedeutung Janmerkung __lkurzform |

-? Zeigt verfugbare Schalter des HL-Server an. -?
-install Installiert den HL-Server . Dabei muss die Modulad- | Kann weggelassen i
resse angegeben werden. werden.
-module:n[,m] | Moduladresse des Hardlocks, das geservt werden Kann weggelassen -m:n[,m]
soll (kann mehrfach angegeben werden). ,n“ be- werden, der HLS
zeichnet eine dezimale Moduladresse, ,m" einer sucht bei Anfragen
optionale Begrenzung der Login-Eintrage auf die automatisch nach

angegebene Anzahl (andere Limitierungen, z.B. die | Hardlocks.
von Aladdin erworbene Lizenz kdnnen nicht iiber-
schritten werden.

-comm:s[,s] Wahlt ein oder mehrere Netzwerkprotokolle aus. Wird -C:s,[,s]
dieser Paramter nicht angegeben, unterstitzt HL-
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Parameter

Bedeutung

Server alle auf dem Rechner verfiigharen Protokolle
gleichzeitig. ,s" bezeichnet die Protokolle, ,IPX‘oder
,TCP*

m

-name:s

Definiert einen Namen fiir den HL-Server (keine
Leerzeichen zuldssig, maximal 12 Zeichen). Dient
nur zur besseren Unterscheidung bei der Administra-
tion mehrerer HL-Server.

Defaultname ist der
Name der NetWare-
Servers.

n:s

-logindisable

Verhindert weitere Login-Eintrage in den HL-Server.

-timeout:n

Legt eine Zeitspanne (in Minuten) fest, nach der
Login-Eintrage von ,hangenden“ Stationen freigege-
ben werden. Der voreingestellte Wert ist 15, mégliche
Werte liegen zwischen 0 (Timeout deaktiviert) und
9999.

-tin

-password:s

Definiert ein Passwort fiir das Léschen ,remoter”
Login-Eintrage. Dieses Passwort wird ggf. beim
Léschen von Login-Eintragen Uber die Oberflache
abgefragt.

-auto

Kehrt nach der Installation automatisch zum Konso-
lenbildschirm zuriick.

-search:n[,n]

Legt die Portadressen fiir die Hardlock Suchreihen-
folge fest.

-s:n[,n]
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7 HL-Server als DOS TSR

7.1 Allgemeines

Die HL-Server Software lauft unter MS- bzw. PC-DOS ab Version 3.0. Das TSR-Programm
HLSERVER.EXE bendtigt - abhéngig von der Anzahl der verwalteten Hardlocks und Login-
Eintrage sowie aktiver Protokolle - ca. 70 KB Hauptspeicher. Es kann dabei in den "High
Memory" Bereich (DOS 5.0+ UMBs, QEMM, efc.) geladen werden. Pro Rechner kann
HL-Server nur einmal geladen werden.

Vor der Verwendung im Netz muss HL-Server mit den gewiinschten Parametern resi-
dent geladen werden. Auf dem HL-Server Rechner sollten nur stabile Applikationen ver-
wendet werden, die nicht durch Fehlfunktionen zum Absturz des Rechners flihren. In
einem solchen Fall wiirden Applikationen, die auf diesen HL-Server angewiesen sind,
ebenfalls nicht mehr korrekt arbeiten.

Die im Hintergrund ablaufenden Programme zur Bedienung des Netzes werden vom
Rechner vorrangig ausgefiihrt. Der hierfir benétigte Bedarf an Rechenzeit fiihrt dazu,
dass fir die im Vordergrund ablaufende Anwendungsprogramme (in Abhangigkeit vom
Netzumfang und der Haufigkeit von Anfragen iber das Netz) teilweise wesentliche
Wartezeiten entstehen kénnen.

HL-Server kann iber einfache Eingaben direkt von der Kommandozeilen-Ebene aus
gesteuert werden. Damit ist es mdglich, die Funktionen des HL-Server in Batch-
Programme einzubinden. Die unterschiedlichen Funktionen werden dabei in Form von
Parametern beim Programmaufruf ibergeben. Die Parameter werden in Kapitel 7.3
aufgelistet.

HL-Server kann auflerdem iber eine Menuoberflache bedient werden. Die Funktionen
sind groRtenteils identisch. Die DOS Meniioberflache verfiigt iiber eine Reihe von Zu-
satzfunktionen (die fir die eigentliche Funktion des HL-Server nicht notwendig sind) zur
Anzeige von Systemdaten und zum Test von Sicherheitsmodulen. Auch NLMs kdnnen
durch diese Oberflache administriert (verwaltet) werden.

7.2 Installation

Die relevanten Dateien fiir HL-Server als DOS TSR finden Sie auf der Hardlock-CD im
Verzeichnis HLSERVER/DOS. Fiir die Installation beim Kunden werden die Dateien
HLSERVER.EXE, HLSERVER.OVL und HLSERVER.HLP bendtigt.
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Fir den Kommandozeilenbetrieb ist nur die Datei HLSERVER.EXE unbedingt erforder-
lich. Wenn Sie zusétzlich die Meniioberflache und die darin verfiigbare Online-Hilfe
genutzt werden soll, miissen auch die Dateien HLSERVER.OVL und HLSERVER.HLP
verfiigbar sein.

Beim Kunden sind folgende Schritte notwendig
e HLSERVER.EXE und HLSERVER.OVL kopieren.
o Protokolltreiber laden (z.B. IPX und/oder NetBios).

o Hardlock-Modul auf eine beliebige Druckerschnittstelle (LPT-Port) des Rechners
stecken bzw. HL-Server Internal einbauen (siehe Technisches Handbuch).

HL-Server kann nun gestartet werden, z.B. im Kommandozeilenbetrieb:

1. Wechseln Sie in das Verzeichnis, in dem Sie die HL-Server Software installiert
haben.

2. Starten Sie die Software mit der Eingabe des Programmnamens und der Modulad-
resse (im Beispiel die Moduladresse der Testmoduls):

HLSERVER -i -m:29809

AnschlieBend kann die Installation von einem Client-Rechner aus getestet werden
(siehe Kapitel 1.5).

7.3 Kommandozeilen fiir DOS TSR

StandardméaRig kann HL-Server als NLM wie folgt aufgerufen werden.

HLSERVER -module:29809

Die nachfolgende Tabelle enthalt weitere Parameter, die entweder ausgeschrieben oder
in Kurzform verwendet werden konnen. Eine ausfiihrliche Beschreibung der einzelnen
Parameter finden Sie in Kapitel 8.

Bedeutung Janmerkung __[lkurzform |

-? Zeigt verfugbare Schalter des HL-Server an. -?

-install Installiert den HL-Server . Dazu ist immer die kann weggelassen | -i
Angabe einer Moduladresse (-module:n[,m]) werden
erforderlich

-module:n[,m] Moduladresse des Hardlocks, das geservt wer- HL-Server fir DOS | -m:n[,m]
den soll (kann bis zu dreimal bei einem Aufruf unterstutzt das

angegeben werden). ,n“ bezeichnet eine dezima- | automatische

le Moduladresse, ,m" einer optionale Begrenzung | Hinzufiigen von
der Login-Eintrage auf die angegebene Anzahl Hardlocks nicht !
(andere Limitierungen, z.B. die von Aladdin
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Parameter

Bedeutung

erworbene Lizenz kénnen nicht berschritten
werden.

Jurzform |

-uninstall

Beendet den HL-Server und entfernt ihn aus dem
Arbeitsspeicher. Wenn noch Eintrége in der
Login-Tabelle vorhanden sind, erfolgt eine
Abfrage. Speziell fir den Entwickler ist der
Parameter -uf vorgesehen, der diese Sicherheits-
abfrage unterdriickt.

-u,
-uf (ohne
Abfrage)

-display

Schaltet eine Statusinformation Uber geservte
Hardlocks, Logins, Datenpakete in der ersten
DOS Bildschirmzeile ein bzw. aus (muf} vor dem
Start von Windows 3.x ausgeschaltet werden).

-comm:s|,s]

Wahlt ein oder mehrere Netzwerkprotokolle aus.
Wird dieser Paramter nicht angegeben, unter-
stiitzt HL-Server alle auf dem Rechner verfiigba-
ren Protokolle gleichzeitig. ,s" bezeichnet die
Protokolle, ,|PX oder, ,NetBios"

-C:s,[,8]

-name:s

Definiert einen Namen fiir den HL-Server (keine
Leerzeichen zuldssig, maximal 12 Zeichen). Dient
nur zur besseren Unterscheidung bei der Admi-
nistration mehrerer HL-Server.

der Defaultname
ist HLServer”

-logindisable

Verhindert weitere Login-Eintrage in den
HL-Server.

-timeout:n

Legt eine Zeitspanne (in Minuten) fest, nach der
Login-Eintrage von ,hangenden® Stationen
freigegeben werden. Der voreingestellte Wert ist
15, mdgliche Werte liegen zwischen 0 (Timeout
deaktiviert) und 9999.

-password:s

Definiert ein Passwort fiir das Léschen ,remoter”
Login-Eintrage. Dieses Passwort wird ggf. beim
Léschen von Login-Eintragen Uber die Oberflache
abgefragt.

-boxsize:n

Definiert die Anzahl der verwendeten Empfangs-
puffer.

nur in Extremfallen
notig

=]

-quickoff

Schaltet den Cache bei Zugriffen auf das Hard-

lock Memory ab.

7.4 Oberflachen fiir DOS TSR

7.41 Bedienung der Oberflachen

Die Oberflache des TSRs bietet viele Testfunktion fiir die Administration von HL-Server.
Auch installierte NLMs kénnen hiermit verwaltet werden. Ebenso kann die Installation
des TSRs komplett iber der Oberflache durchgeflihrt werden. Die TSR Oberflache ist
nach der folgenden Systematik gegliedert:
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o Die einzelnen Menis sind am linken Rand des Bildschirmes (im Meniifeld) unter-
einander angeordnet, wobei das aktive Menl durch kleine Dreiecke und einen
schwarzen Schatten markiert ist.

o Die einzelnen Meniifunktionen (Optionen), die aus dem jeweils aktiven Menii aus-
gewahlt werden kdnnen, sind am oberen Rand des Bildschirms (in der Funktions-
leiste) dargestellt. Die aktive Funktion ist gelb hinterlegt.

e Die Meniioberflache kann sowohl iiber die Tastatur als auch mit der Maus bedient
werden.

o Die Auswahl der Meniis und Funktionen erfolgt Uber die Tastatur mit der Tasten-
kombination STRG+Pfeiltaste.

¢ Die einzelnen Positionen innerhalb des Funktionsfensters konnen durch einfaches
Betatigen der Cursortasten ausgewahlt werden.

o Uber die Funktionstaste F1 oder iiber die rechte Maustaste erhalten Sie zu den
jeweils aktuellen Menifunktionen kontextsensitive Online-Hilfsinformationen. Mit der
Taste ESC kehren Sie zu der aktuellen Men(funktion zuriick.

7.4.2 Beschreibung der Meniis und deren Funktionen

Viele Menieintrage der HL-Server Oberflache sind selbsterklarend, viele entsprechen in
ihrer Funktionalitdt den bereits beschriebenen Kommandozeilenparameter und sind
deshalb hier nicht weiter erklart.

Die folgenden Abschnitte sind nach den HL-Server Meniis (wir erinnern uns, die vertika-
le Leiste) und deren untergeordneten Men(ifunktionen (horizontale Leiste) gegliedert.

7.4.3 Das Menii Status

In den hier angesiedelten Meniifunktionen stehen Ihnen Informationen Uber den aktuel-
len Status des lokalen HL-Server zur Verfigung. So bieten lhnen die Funktionen:

About: Die aktuelle Versionsnummer des HL-Server, die Versionsnummer der verwen-
deten Hardlock API, sowie den Betriebszustand des HL-Server (resident geladen oder
nicht, erkennbar am "HL-Server Netzwerksymbol®).

Main: Informationen zu den lokal vorhandenen Sicherheitsmodulen (wenn installiert)
und zur Auslastung des HL-Server, sowie weitere Betriebsdaten. Wichtig ist hierbei die
# of Overloads* Anzeige, die Ihnen anzeigt, wie oft eine Uberlastung des HL-Server
aufgetreten ist (unabhangig von deren Dauer). Sollten solche Uberlastungen im norma-
len Betrieb haufiger auftreten, ist es ratsam, HL-Server auf einem schnelleren Rechner
zu installieren, der die eingehenden Anfragen schneller beantworten kann.
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Tasks: Informationen Uber das HL-Server interne Multitasking-System. Dies dient
hauptséchlich zu Servicezwecken. Die Bedeutungen der einzelnen Tasks sind:

fask _ leooiton |

Main Installation, Initialisierung, Deinstallation

Hardlock Abwicklung von Hardlock-Zugriffen

Supervisor Verwaltungsfunktionen des HL-Server

IPX Netzwerktreiber fir IPX

NetBios Netzwerktreiber fiir NetBios

Listen Interrupt-Tasks fiir den Empfang von Anfragen Uber das Netzwerk (proto-
kollspezifisch)

Network: Informationen zum aktuellen Status des Netzwerkes, wie verwendete Socket-
nummern, PuffergroRen und Zahler fiir empfangene, bzw. gesendete Pakete.

7.4.4 Das Menii Install

Dieses Menti bietet Ihnen die Mdglichkeit HL-Server direkt aus der Oberflache zu instal-
lieren und die dazu benétigten Optionen zu wahlen.

Install: Durch Betétigen der ENTER-Taste wird die Installation des HL-Server mit den
angezeigten Kommandozeilenparametern durchgefiihrt. Fir die Beschreibung der
Paramter lesen Sie bitte im Kapitel "Kommandozeilenparameter* nach. Der verwendete
Servername kann hier gewahlt werden. Wenn Sie andere Sicherheitsmodule ,serven*
wollen, so kdnnen Sie ber die Men(ifunktion Local - Select bis zu drei HL-Server Ein-
steckkarten auswahlen, die natrlich auch vorhanden sein missen.

Uninstall: Diese Menufunktion gibt lhnen die Mdglichkeit, den resident geladenen
HL-Server wieder aus dem Arbeitsspeicher zu entfernen. Bitte beachten Sie hierzu auch
die Hinweise der Parameterbeschreibung zu -uninstall.

Options: Stellt Innen zusatzliche Programmfunktionen zur Auswahl. Bitte beachten Sie
hierzu auch die folgenden Abschnitte in Kapitel 8.

Parameter -display
Parameter -password
Parameter -logindisable
Parameter -comm

Die Option verbose debug display dient lediglich der internen Wartung und ist nur
Uber ein Passwort unseres Supports zu erreichen. Sie benétigen diese Funktion norma-
lerweise nicht.
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Change Timeout: Hier kann die Zeitspanne festgelegt werden, nach der HL-Server
Login-Eintrage von "héngenden® Stationen freigibt. Sie finden hierzu auch die Beschrei-
bung zum Parameter - timeout in Kapitel 8.

7.4.5 Das Menii System

Dieses Meni bietet Ihnen die Méglichkeit die Speicherbelegung des lokalen Rechners
anzuzeigen und den lokalen Rechner, auf dem ein HL-Server installiert ist, zu sperren.

Memory Map: Zeigt die Belegung des Hauptspeichers an. Die von HL-Server belegten
Bereiche sind entsprechend gekennzeichnet. Diese Funktion ist nur verfiigbar, wenn auf
Ihrem Rechner MS-DOS Version 4.0 oder hoher installiert ist.

Lock Console: Diese Menifunktion dient dazu, den Rechner, auf dem Sie den
HL-Server installiert haben, vor unautorisierten Bedienereingaben zu schiitzen. In die-
sem Fall ist nach der Eingabe des Passwortes die Tastatur gesperrt und die Bildschirm-
anzeige wird geldscht (um Einbrenneffekte zu vermeiden). Auf dem Bildschirm bewegt
sich lediglich die "HL-Server Schlange" um anzuzeigen, dass der Rechner eingeschaltet
und das HL-Server Programm aktiv ist.

Die Eingabe des Passwortes erfolgt unmittelbar nach Anwahlen der Menifunktion lock
console. Fir die Eingabe des Passwortes sind alphanumerische Zeichen (GroR- oder
Kleinbuchstaben und die Ziffern 0 bis 9) zugelassen.

Mit der erneuten Eingabe des lock console Passwortes kénnen Sie die Tastatur wieder
aktivieren.

Hinweis: Dieses Passwort ist nicht mit dem beschriebenen Parameter -password fiir
das Léschen von Login-Eintrdgen zu verwechseln.

7.4.6 Das Menii Local

Die Auswahl der verwendeten Moduladressen, sowie wichtige Testfunktionen fiir lokale
Hardlock- bzw. HL-Server Module, sind hier untergebracht. Deshalb féllt die Beschrei-
bung auch etwas ausfiihrlicher aus.

Select: Diese Meniifunktion steht Ihnen fir drei Aufgaben zur Verfligung:

¢ Eingabe von einem bis zu drei lokalen Sicherheitsmodulen, die vom HL-Server zum
Installationszeitpunkt fiir die Netzanwendung zur Verfligung gestellt werden sollen.

e Auswahl eines der drei aktivierten lokalen Sicherheitsmodule fiir die Meni-
funktionen Local - EYE-Test und Local - Logins.

¢ Einschrankung der Anzahl von Login-Eintrégen fiir bestimmte Sicherheitsmodule.
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Eingabe der Moduladressen: Als erstes Modul in der angezeigten Liste ist die Test-
moduladresse 29809 voreingestellt. Zur Eingabe weiterer Moduladressen verschieben
Sie den Markierungsbalken mit Hilfe der Cursortasten auf eine der drei Zeilen (oder
klicken eine der drei Zeilen mit der Maus an) und betétigen die ENTER-Taste. Sie kon-
nen jetzt die Moduladresse andern oder neu eingeben. Die Eingabe wird mit der Taste
ENTER bestatigt.

Optional kann eine Limitierung der Login-Tabelleneintrdge eingegeben werden. Die
Eingabe von "0" bedeutet keine Limitierung (siehe hierzu auch die Beschreibung des
Parameters -module in Kapitel 8.

Modulauswahl: Wenn mehrere lokale Sicherheitsmodule - wie oben beschrieben -
aktiviert sind, kann eines dieser Sicherheitsmodule fiir die in den folgenden Abschnitten
beschriebene Menifunktionen "EyeTest" und "Logins* ausgewahlt werden.

Hinweis: Ein HL-Server Rechner kann nicht mehrere HL-Server Module mit identischen
Moduladressen aber unterschiedlichen Subcodes unterstiitzen. In diesem Fall werden
die HL-Server Lizenzen zwar addiert, jedoch stets das erste in der Port-Reihenfolge
LPT1 - LPT2 - LPT3 gefundene Sicherheitsmodul fiir die Verschlisselungsfunktionen
benutzt. Die Addition der HL-Server Lizenzen kann natiirlich auch bewult zur Aufriis-
tung eines HL-Server benutzt werden.

Auf unterschiedlichen HL-Server Rechnern ist die Kombination von Hardlocks gleicher
Moduladresse (Siehe Handbuch Begriffe) mdglich. Beachten Sie, dass zur Unter-
scheidung von Hardlocks mit gleicher Moduladresse, aber unterschiedlichen Verschlis-
selungsverhalten (Firmencode, Subcode) zur Erkennung des gewiinschten Hardlocks
notwendig sind (siehe auch Handbuch HL-API).

Sind in einem Netzwerk mehrere HL-Server installiert, die identische Hardlocks serven,
so ergibt sich funktional eine Addition der Lizenzen. Konkret wird eine Login-Anfrage
vom schnellsten HL-Server beantwortet, der noch freie Eintrdge in der Login-Tabelle
aufzuweisen hat. HL-Server mit bereits voller Login-Tabelle antworten nicht.

EyeTest: Diese Menifunktion fiihrt einen Test des lokalen Sicherheitsmoduls durch,
das dber die Menifunktion Select gewahlt ist. Bei diesem Test wird die zugehérige
Portadresse ermittelt und angezeigt, eine Testverschliisselung durchgefiihrt (die Aus-
gangszeichenfolge base string und das Verschliisselungsergebnis encrypted werden
angezeigt), und der Speicherinhalt von ROM und RAM wird dargestellt.

Als Darstellungsform fiir den Speicherinhalt von EEPROM und RAM kann zwischen
"Big Endian" (High byte links, Low byte rechts) und "Little Endian" (Intel-Standard: Low
byte links, High byte rechts) gewahlt werden. Die Umschaltung zwischen diesen beiden
Darstellungsformen erfolgt entweder {ber die TAB-Taste oder durch Anklicken des
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durch eckige Klammern markierten Schaltfeldes mit der Maus. Das Symbol  ist ge-
setzt, wenn die Darstellungsform "Big Endian" aktiv ist.

Die Umschaltung zu einer anderen Moduladresse konnen Sie - ohne die Menifunktion
EyeTest verlassen zu mussen - direkt durchfiihren. Klicken Sie das Eingabefeld fir die
Moduladresse mit der Maus an, oder driicken Sie die Taste ENTER. Die angezeigte
Moduladresse wird damit geldscht und die neue, fiir diesen Test gewtinschte Modulad-
resse kann eingegeben werden.

Logins: Im Fenster dieser MenUfunktion werden fiir das Sicherheitsmodul, das iiber die
Menifunktion Select ausgewahlt ist, die nachfolgend beschriebenen aktuellen Betriebs-
daten angezeigt.

Login Count: In dieser Zeile werden die folgenden Belegungszahlen der Login-Tabelle
dargestellt:

e active: Anzahl der augenblicklich belegten Login-Eintrége.

o peak: Grofte Anzahl von Login-Eintragen, die zu einem beliebigen Zeitpunkt gleich-
zeitig belegt waren oder sind (beginnend mit dem Zeitpunkt, zu dem das HL-Server
Programm resident geladen wurde).

e max: Maximale Anzahl der Login-Eintrage, die fiir das betreffende Modul zugelas-
sen sind.

E-Y-E Requests: Anzahl der Zugriffe auf das Sicherheitsmodul seit dem Start von
HL-Server.

Hinweis: Der Zahler fiir die Sicherheitsmodul-Zugriffe wird auch fiir administrative
Zugriffe wie LOGIN und LOGOUT weitergezahlt, da hierbei eine Prifung des Sicher-
heitsmoduls erfolgt.

Im unteren Bereich des Funktionsfensters ist die Login-Tabelle des Sicherheitsmoduls
mit allen aktuellen Eintragen dargestellt. Jeder Login-Eintrag ist dabei durch folgende
Daten charakterisiert:

e No.: Fortlaufende Tabellennummer

e Address: In dieser Spalte wird die 12-stellige hexadezimale Hardware-Adresse der
Netzkarte des eingeloggten Clients angezeigt.

e Task ID: In dieser Spalte erscheint die Task-ID des eingeloggten Clients. Diese wird
entweder von HL-Crypt automatisch oder bei manueller Einbindung durch die Hard-
lock API erzeugt. Die Task-ID erlaubt, dass mehrere Programme von einem Rech-
ner aus gleichzeitig den HL-Server benutzen, ohne sich gegenseitig zu beeinflussen
(z.B. in mehreren Windows-, Windows 9.x/ME, Windows NT/2000/XP, OS/2- oder
DESQview DOS-Boxen).
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¢ Timeout: In dieser Spalte wird fiir die einzelnen Login-Eintrage die noch verbleiben-
de Zeit bis zum Ablauf der Timeout-Zeitspanne angezeigt. Login-Tabelleneintrage
werden nach Ablauf dieser Zeit automatisch geldscht.

o DATE/TIME: In diesen beiden Spalten wird der Zeitpunkt (Datum und Uhrzeit) fest-
gehalten, zu dem der Eintrag in die Login-Tabelle erfolgte.

Loschen eines Login-Tabelleneintrags: Sie kénnen diese Funktion verwenden, um
bestehende Login-Eintrdge aus der Tabelle zu [dschen. Gehen Sie hierzu wie folgt vor:

1. Markieren Sie den Eintrag, den Sie l6schen wollen durch Anklicken mit der Maus
oder verschieben Sie den Markierungsbalken mit den Cursortasten auf den ge-
winschten Tabelleneintrag.

2. Betatigen Sie die Loschtaste ENTF, oder klicken Sie das Feld [del] in der unteren
Zeile des Funktionsfensters an, um den Tabelleneintrag zu [dschen.

3. (Dieser Schritt ist nur bei "remoten" Tabelleneintrdgen durchzufiihren.) Wenn die
Login-Tabelleneintrage (iber die Meniifunktion setup options durch ein Password
geschitzt sind, wird ein entsprechender Hinweis mit einer Eingabemaske fiir das
Login-Password angezeigt.

4. Der Eintrag aus der Login-Tabelle wird erst dann geldscht, wenn Sie die nachfol-
gende Warnmeldung durch Betatigen der Taste Y (fiir Yes) bestatigen. Durch Beta-
tigen irgendeiner anderen Taste wird der Vorgang abgebrochen und der Eintrag
nicht geldscht.

Hinweis: Fir die aus der Login-Tabelle entfernte Station ist damit das Sicherheitsmodul
von diesem Zeitpunkt an nicht mehr verfiigbar. Wie sich dann das auf der betreffenden
Station laufende Programm verhalt, héngt davon ab, wie das Sicherheitsmodul einge-
bunden wurde (z.B. Abfrage des Moduls nur bei Programmstart oder Hintergrundabfra-
gen). lhre Applikation sollte in diesem Fall versuchen, den Kontakt zum HL-Server
wiederherzustellen, sich aber auf jeden Fall definiert verhalten.

Stress: Diese Mendifunktion unterwirft die lokalen Sicherheitsmodule, die iber die
Meniifunktion Select aktiviert wurden, einem Strefitest.

Auf der Grundlage von Zufallsentscheidungen werden fiir die selektierten Module Lese-
und Verschliisselungszugriffe durchgefihrt und die jeweils erfolgreichen bzw. fehlerhaf-
ten Ereignisse aufaddiert und angezeigt (erfolgreiche Ereignisse in gelben Ziffern, feh-
lerhafte Ereignisse in roten Ziffern). Zusatzlich wird (im Funktionsfenster unten) die
Summe samtlicher Zugriffe und die Zugriffsgeschwindigkeit (in der Einheit Pake-
te/Sekunde) angezeigt.
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Hinweis: Der Wert fir die Zugriffsgeschwindigkeit ist aufgrund der Zeit, die zur Darstel-
lung der aktuellen Zahlerstande in der Menuoberflache benétigt wird, verfalscht. Die
tatséchlich erreichbare maximale Zugriffsgeschwindigkeit, ohne die Menuoberflache,
liegt deutlich tiber dem angezeigten Wert.

Im Normalfall dirrften keine fehlerhaften Ereignisse auftreten, d.h. die roten Ziffern miissen
Null sein. Wenn jedoch fehlerhafte Ereignisse registriert werden, sollte die Fehlerursache
festgestellt und beseitigt werden, da sonst Applikationen, die auf den HL-Server zugreifen,
eventuell nicht korrekt ablaufen kénnen. Eine Ausnahme bildet der Fall, dass Sie von
vielen Stationen aus (per remote - stress) gleichzeitig einen HL-Server "unter Strel? set-
zen". Hierbei wird ein Vielfaches der Anfragehaufigkeit des Normalbetriebs erreicht, so
dass das Netzwerk iberlastet werden kann. (Im Normalbetrieb mit Applikationen ist die
zusétzliche Netzlast durch den HL-Server nicht spiirbar.)

7.4.7 Das Menii Remote

Uber die Funktionen dieses Meniis werden nicht die lokal verfiigbaren Sicherheitsmodu-
le, sondern nur "remote” Sicherheitsmodule angesprochen.

Select / EyeTest / Logins / Stress: Die Bedienung und Wirkungsweise dieser Meni-
funktionen entsprechen nahezu vollstdndig den in den vorigen Abschnitten be-
schriebenen (gleichnamigen) ,lokalen“ Meniifunktionen. Hier werden jedoch samtliche
Sicherheitsmodule berlicksichtigt, die tiber HL-Server Programme auf allen Stationen
innerhalb des Netzes geserved werden. (Beim Stress-Test werden nur die ersten 10 ge-
fundenen Sicherheitsmodule berticksichtigt.)

Wenn das Menii Remote nach dem Aufrufen der Meniioberflache erstmalig angewahlt
wird, wird das gesamte Netzwerk nach verfiigharen Sicherheitsmodulen abgesucht. Da
dieser Vorgang in Abhéngigkeit vom Umfang des installierten Netzes einige Zeit in An-
spruch nehmen kann, wird dieser Vorgang nur beim erstmaligen Aufruf dieses Meniis
durchgefiihrt.

Samtliche verfligharen "remoten” Sicherheitsmodule werden angezeigt und kdnnen fiir
die MenUfunktionen EyeTest oder Stress ausgewahlt werden. Bei entsprechend langen
Tabellen, die nicht auf einmal am Bildschirm darstellbar sind, kann mit Hilfe der Pfeiltas-
ten bzw. durch Anklicken der Pfeilsymbole am linken Tabellenrand mit der Maus weiter-
geblattert werden.

Hinweis: Die Funktionen Temote/Eyetest und Remote/Logins kdnnen nur dann
durchgefiihrt werden, wenn die Login-Tabellen fir die betreffenden Sicherheitsmodule
noch freie Tabellenplétze aufweisen, da sich auch dieser Test fir Hardlock-Zugriffe erst
"einloggen" muss. Dies beeinflusst - wie generell jedes Login - auch den "Peak"-Wert.
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Sind in der Login-Tabelle keine Eintrdge mehr frei, so werden keine Zugriffe durchge-
fihrt, und es wird eine entsprechende Meldung angezeigt.

Rescan: Die Menifunktion Remote/rescan fiihrt eine erneute Suche nach samtlichen,
aktuell im Netz verfiigharen "remoten" Sicherheitsmodulen durch. Sie aktualisiert die
internen Tabellen der Menuoberflache des HL-Server fiir den weiteren Programmablauf.

Die Tabelle der verfligbaren "remoten" Sicherheitsmodule kann hiermit bei Bedarf aktu-
alisiert werden.

Angezeigt werden die Moduladressen, die (optionalen) Namen des HL-Server, die
Netzwerk-Adressen und (als Kiirzel) die Netzwerkprotokolle, mit denen die Mentiober-
flache die entsprechenden HL-Server erreichen konnte.

Zur Suche werden alle die Netzwerkprotokolle benutzt, die unter Setup/Options einge-
stellt sind.

Verwenden Sie diese Funktion, wenn Sie der Meinung sind, dass sich seit dem ersten
Ansprechen des remote Meniis in der Netzwerk- oder HL-Server Konfiguration etwas
geandert haben konnte (z.B. neue HL-Server, Deinstallation des HL-Server, Rechner
down, Bridge deaktiviert etc.).

7.4.8 Das Menii Exit

Es bestehen mehrere Moglichkeiten, die Meniioberflache des HL-Server zu verlassen
und zur DOS-Ebene zuriickzukehren:

e Meniigefihrt Uber die Tastatur/Maus:
Wahlen Sie das Menii exit (mit der Tastenkombination CTRL+Pfeiltaste) und betéati-
gen dann die ESC-Taste.

e Uber die Tastatur ohne Meniifiihrung:
Mit der Tastenkombination ALT+X oder durch zweimaliges Betétigen der ESC-Taste
kdnnen Sie den HL-Server jederzeit und aus jedem beliebigen Meni direkt verlassen.
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8 Kommandozeilenparameter

In diesem Kapitel werden die Kommandozeilenparameter beschrieben, mit denen HL-
Server gestartet werden kann. Nicht alle Parameter sind bei den unterschiedlichen
Versionen (TSR, NLM, Win32) einsetzbar. Eine Ubersicht (iber die jeweils verfiigbaren
Parameter erhatlen Sie bei der Beschreibung der jeweiligen HL-Servertypen in den
Kapiteln 3 bis 6)

Die Verfligbarkeit ist in den folgenden Beschreibungen folgendermalen gekennzeich-
net:

D HL-Server als DOS TSR

N HL-Server als Netware NLM

W HL-Server als 32-bit Windows-Applikation
WSVC HL-Server als NT-Service (Win32)

L HL-Server fiir Linux

Leiten Sie die einzelnen Schalter mit - oder / ohne nachfolgende Leerstelle ein. Tren-
nen Sie die einzelnen Parameter mit einem Leerzeichen. Verbinden Sie Parameter und
Argument mit einem Doppelpunkt ( :) ohne Leerzeichen.

Die Bezeichnung der einzelnen Parameter kann entweder voll ausgeschrieben werden
oder (bei manchen Parametern) durch die jeweils ersten Buchstaben abgekiirzt werden.
Die im nachfolgenden Beispiel dargestellten Kommandozeilen sind also in ihrer Funkti-
on identisch:

Beispiele

HLSERVER -install -module:29809,5 -timeout:10

HLSERVER -i -m:29809,5 -t:10

HL-Server
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Kommand

ozeilenparameter

Kommandozei

Parameter

2

len-Parameter

Bedeutung

Zeigt verflugbare Schalter des HL-Server an.

D, N, W, WSVC

-auto

Kehrt nach der Installation automatisch zum
Konsolenbildschirm zuriick.

N

-application

Startet HL-Server als Applikation.

-a

-boxsize:n

Definiert die Anzahl der verwendeten Emp-
fangspuffer.

-b:n

-comm:s|,s]

Wahit ein oder mehrere Netzwerkprotokolle
aus. Wird dieser Paramter nicht angegeben,
unterstiitzt HL-Server alle auf dem Rechner
verfligbaren Protokolle gleichzeitig. ,s* be-

zeichnet die Protokolle, ,IPX"oder, ,NetBios*

D,W,N

-C:S,[,8]

-daemon

Startet HL-Server als Daemon.

-display

Schaltet eine Statusinformation Uber geservte
Hardlocks, Logins, Datenpakete in der ersten
DOS Bildschirmzeile ein bzw. aus (muss vor
dem Start von Windows 3.x ausgeschaltet
werden).

-enable:s

Aktiviert ein Protokoll

-€:S

-forceNT

Erzwingt den Start des HLS32 auch unter
Windows NT/2000/XP

-install

Installiert den HL-Server . Dazu ist immer die
Angabe einer Moduladresse (-module:n[,m])
erforderlich

-logindisable

Verhindert weitere Login-Eintrage in den
HL-Server.

-module:n[,m]

Moduladresse des Hardlocks, das geservt
werden soll (kann bis zu dreimal bei einem
Aufruf angegeben werden). ,n“ bezeichnet
eine dezimale Moduladresse, ,m“ einer optio-
nale Begrenzung der Login-Eintrage auf die
angegebene Anzahl (andere Limitierungen,
z.B. die von Aladdin erworbene Lizenz kénnen
nicht Uberschritten werden.

Dieser Parameter wird nur unter DOS bendtigt.
Andere Anwendungsbeispiele unterstiitzen
,autoadd* wobei Hardlock automatisch bei der
erster Clientanfrage hinzugefligt wird.

-m:n[,m]

-name:s

Definiert einen Namen fiir den HL-Server
(keine Leerzeichen zuldssig, maximal 12
Zeichen). Dient nur zur besseren Unterschei-
dung bei der Administration mehrerer HL-
Server.

D,N

-password:s

Definiert ein Passwort fiir das Léschen ,remo-

D,N,W
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Parameter

Bedeutung

ter* Login-Eintrage. Dieses Passwort wird ggf.
beim Ldschen von Login-Eintragen ber die
Oberflache abgefragt.

-quickoff

Schaltet den Cache bei Zugriffen auf das
Hardlock Memory ab.

-remove

Entfernt den HL-Server Service

WSVC

(keine)

-search:n[,n]

Legt die Portadressen fir die Hardlock Such-
reihenfolge fest.

-s:n[,n]

-start

Startet den HL-Server Service

WSVC

(keine)

-stop

Stoppt den HL-Server Service

WSVC

(keine)

-timeout:n

Legt eine Zeitspanne (in Minuten) fest, nach
der Login-Eintrage von ,hdngenden® Stationen
freigegeben werden. Der voreingestellte Wert
ist 15, mogliche Werte liegen zwischen 0
(Timeout deaktiviert) und 9999.

D,N,W, L

-tin

-uninstall

Beendet den HL-Server und entfernt ihn aus
dem Arbeitsspeicher. Wenn noch Eintrage in
der Login-Tabelle vorhanden sind, erfolgt eine
Abfrage. Speziell fir den Entwickler ist der
Parameter -uf vorgesehen, der diese Sicher-

heitsabfrage unterdriickt.

-u,
-uf (ohne Abfrage)

Parameterbeschreibungen

Die Parameterbeschreibungen sind nach folgendem Schema aufgebaut;
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-Parameter:[Argumente] (Einsatz)
Kurze Parameterbeschreibung.

Argumente
Auflistung der Argumente, die dieser Parameter bendtigt.

Verwendung
Genauere Parameterbeschreibung, Hinweise zur Wirkungsweise.
Beispiel
Beispiel und kurze Beschreibung zum Einsatz des Para-

meters. Die angegebenenen Parameter werden hier in ih-
rer Kurzform verwendet.

Die verschiedenen HL-Server-Programme werden durch
[HLSERVER] symbolisiert. Ersetzen Sie diese Angabe fiir
das jeweilige Programm durch Folgendes:

D HLSERVER
N load HLSERVER
Win32-Anwendung HLS32

WinNT-Service HLS328VC
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-auto (N)
Kehrt nach der Installation automatisch zum Konsolenbildschirm zuriick.

Argumente
(keine)

Verwendung
Nach der Installation von HL-Server wird der Konsolenbildschirm automatisch
wiederhergestellt.

Beispiel

LOAD HLSERVER -i -m:29809 -a
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-application (L)
Startet HL-Server fiir Linux als Applikation und nicht als Daemon.

Argumente
(Keione)

Verwendung

Startet HL-Server fir Linux als Applikation. Jede eingehende Anfrage wird auf
dem Bildschirm angezeigt. Die Applikation kann mit AC beendet werden.

Beispiel

hlserver -a
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-boxsize:NUMBER (D)

Definiert die Anzahl der verwendeten Empfangspuffer.

Argumente
NUMBER 6 Minimum
16 Voreinstellung
128 Maximum

Verwendung

Die empfangenen Pakete miissen aus Geschwindigkeitsgriinden extra gepuffert
werden. Sollten nur wenige Stationen auf HL-Server zugreifen, kann durch ver-
mindern der Anzahl residenter Speicherplatz gespart werden (pro Puffer ca. 400
Byte). Bei starker Belastung kann der Wert entsprechend erhoht werden. Die
Voreinstellung ist im Normalfall ausreichend.

Beispiel
HLSERVER -i -m:29809 -b:80

Erhoht die Anzahl der verwendeten Empfangspuffer auf 80.

HL-Server



8-8 Kommandozeilenparameter

-comm:PROT[,PROT] (D,W,N)
Wahlt ein oder mehrere Netzprotokolle aus.

Argumente
PROT Giiltige Parameter sind IPX und NETBIOS.

Verwendung

Wahlen Sie hiermit die Protokolltreiber aus, auf die HL-Server “hdren” soll.
Wenn dieser Parameter nicht angegeben wird, werden alle verfligbaren Netz-
werkprotokolle gleichzeitig unterstitzt.

Beispiel
[HLSERVER] -i -m:29809 -c:ipx

Die HL-Server Funktionen werden nur auf IPX zur Verfiigung gestellt.
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-daemon (L)
Startet HL-Server fiir Linux als Daemon (und nicht als Applikation).

Argumente
(keine)

Verwendung
Startet HL-Server fiir Linux als Daemon. Der Daemon schreibt die Start/Stop-
Ereignisse und tragt einen Hardlock im Syslog ein bzw. entfernt ihn aus dem
Syslog - in der Regel unter /var/log/messages. Der Daemon kann mit
dem Befehl "kill <processid>" beendet werden. HL-Server verwendet Posix-
Threads, deshalb erscheint er mehrfach in der Prozessliste. Wenn Sie den ers-
ten Thread killen®, werden auch die anderen automatisch gestoppt.

Beispiel

hlserver -d
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-display (D)
Zeigt den Status in der ersten Bildschirmzeile an.

Argumente
(keine)

Verwendung

Mit diesem Schalter kénnen Sie sowohl beim Installationsaufruf des HL-Server
als auch zu einem spéteren Zeitpunkt auf der DOS-Ebene eine Statuszeile am
oberen Bildschirmrand ein- bzw. ausblenden. Verwenden Sie die Option nicht,
wenn Sie Windows 3.x bei geladenem HL-Server betreiben. In diesem Fall kann
die Darstellung des Windows-Bildschirms gestort werden.

Beispiel
HLSERVER -d

Schaltet die Statuszeile ein bzw. aus, wenn HL-Server bereits resident geladen
ist.

HLSERVER -i -m:29809 -d

Schaltet die Statuszeile bei der Installation ein.

Die HL-Server-Statuszeile:
Modul 1 Modul 2 Modul 3 Anzahl Pakete Uhrzeit

HLS 29809-806.810 9-800.860 | 8-008.800 |
| | |
‘ max. mogliche Login-Einfrége erhalten gesendet
akfuelle Login-Eintréige
Moduladresse
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-enable:PROT (W)

Aktiviert Netzwerkprotokolle auf dem System.

Argumente
PROT Giiltiger Parameter ist NETBIOS.

Verwendung

Mit diesem Parameter wird das NETBIOS Protokoll fiir den 32-bit HL-Server ak-
tiviert. Beachten Sie, dass die Aktivierung von Netbios unter Win 9.x/ME unter
Umstanden sehr lange Wartezeiten beim Start des HL-Server mit sich bringt.

Beispiel

HLS32 -e:netbios
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-forceNT (W)

Zwingt den Windows 9.x/ME Server (HLS32) auch unter Windows NT/2000/XP zu
starten.
Argumente
(keine)
Verwendung

Mit diesem Parameter kann HLS32 zu Testzwecken auch unter Windows
NT/2000/XP gestartet werden, Diese Vorgehensweise ist fiir den normalen Ser-
verbetrieb nicht empfehlenswert. Verwenden Sie fiir Windows NT/2000/XP den
entsprechenden HL-Server Service.

Beispiel:

HLS32 -i -m:29809 -f
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-install (D,W)
Installiert die HL-Server Software.
Argumente

(keine)

Verwendung

Installiert HL-Server. Abhéngig von der jeweiligen Netztopologie und den ver-
wendeten Protokollen kann der Installationsvorgang einige Minuten in Anspruch
nehmen. In dieser Zeit wird das gesamte Netzwerk nach Knoten durchsucht und
sémtliche Netzwerksegmente fiir den spéteren Betrieb ermittelt.

Beispiel
[HLSERVER] -i

Installiert HL-Server.
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-logindisable (D,N,W)
Verhindert weitere Login-Versuche.
Argumente

(keine)

Verwendung

Mit diesem Schalter wird die Login-Tabelle fiir weitere Eintrdge gesperrt bzw.
wieder freigegeben. Dieser Schalter kann fiir Test- und Wartungszwecke ver-
wendet werden, um weitere Logins zu verhindern.

Beispiel
[HLSERVER] -1

Fir das HL-Server NLM kann der Befehl nur aus der NLM Oberflache ausge-
fihrt werden.
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-module:MODJ,LIZENZ] (D,N,W)

Teilt HL-Server die Moduladresse des Hardlocks mit.
Argumente
MOD Moduladresse des Applikations-Hardlocks.
LIZENZ Optionale Angabe der Lizenzen des jeweiligen Moduls.

Verwendung

Spezifiziert die Moduladresse des zu servenden Hardlock. Um HL-Server mit
mehr als einem Hardlock zu verwenden, kdnnen Sie bis zu zehn Adressen ein-
geben (jedoch nur drei fur DOS-Systeme).

Optional kann die Anzahl der Eintrage in der Login-Tabelle pro Modul begrenzt
werden (z.B. um die insgesamt verfligbaren Lizenzen auf mehrere Modul-
adressen aufzuteilen). Aus Sicherheitsgriinden ist diese Variante jedoch nicht
zu empfehlen und dient vornehmlich zu Testzwecken. Es ist nur fir DOS TSR
nétig, die Moduladressen zu spezifizieren. Win32-, NetWare- und Linux-HL-
Server unterstiitzen die Autoadd-Funktion. Hardlocks werden automatisch er-
kannt, wenn der erste Client den Zugriff versucht.

Beispiel
[HLSERVER] -i -m:29809,4 -m:29822,6

Installiert HL-Server und stellt dem Netz zwei Module mit den angegebenen Ad-
ressen zur Verfiigung. Dabei werden der Login-Tabelle des ersten Moduls 4,
der des zweiten Moduls 6 Eintrage freigegeben. So kann eine Zehnerlizenz des
HL-Server z.B. auf zwei Moduladressen aufgeteilt werden. Wiirde die Anzahl
der Eintrage fehlen, wiirden dem zuerst angegebenen Hardlock alle verfligbaren
Eintrdge zugeordnet werden, fiir das zweite bliebe kein Eintrag (ibrig. (Dies gilt
nur unter der Voraussetzung, dass im ersten Hardlock keine Begrenzung der Li-
zenz im EEPROM-Bereich definiert wurde.)
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-name:SNAME (D,N)
Definiert einen Namen fir HL-Server.
Argumente

SNAME Keine Leerzeichen zulédssig, maximal 12 Zeichen.
Verwendung

In einem LAN-Segment kdnnen auf bis zu 250 Rechnern HL-Server Systeme
installiert werden. Um die einzelnen HL-Server innerhalb des Netzes eindeutig
identifizieren zu kénnen (z.B. bei der Administration durch die HL-Server Ober-
flache), kann jedem HL-Server beim Starten ein Name zugewiesen werden.
Wurde kein Name angegeben, wird unter DOS der voreingestellte Name HLSER-
VER verwendet, unter NetWare der Name des NetWare-Servers.

Beispiel

[LOAD] HLSERVER -i -m:29809 -n:PRODUCTION
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-password:PASS (D,N,W)
Definiert ein Passwort fiir das Loschen von ,remoten” Login-Eintrage.
Argumente
PASS Bis zu acht alphanumerische Zeichen in GroR- oder
Kleinbuchstaben und die Ziffern 0 bis 9 sind erlaubt.
Verwendung

Bei der Installation des HL-Server kann ein Passwort definiert werden, um Log-
in-Eintrage vor unbefugtem Ldschen zu schiitzen. Ist ein solches Passwort fest-
gelegt, so kdnnen "remote" Login-Eintrage nur unter Verwendung dieses Pass-
wortes wieder aus der Login-Tabelle entfernt werden.

Beispiel

[HLSERVER] -i -m:29809 -p:Secret
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-quickoff (D)
Schaltet den Cache bei Zugriffen auf das Hardlock Memory ab.
Argumente

(keine)

Verwendung

Um einen schnelleren Zugriff auf das Hardlock Memory zu gewahrleisten, wer-
den alle Lesezugriffe in einem Cachespeicher verwaltet. Der Cache kann mit
diesem Schalter abgeschaltet werden. Aus Geschwindigkeitsgriinden ist dies
jedoch nicht zu empfehlen. Der Schalter ist nur fir Testzwecke und spezielle
Anwendungen implementiert.

Beispiel

HLSERVER -i -m:29809 -qgq

HL-Server



Kommandozeilenparameter 8-19

-remove (WSVC)

Entfernt den HL-Server Service aus dem System.
Argumente

(keine)
Verwendung

Mit diesem Parameter wird der HL-Server Service endgiiltig aus dem System
entfernt. Um HL-Server 32 auf einem Windows NT/2000/XP Rechner wieder
verwenden zu kénnen, muss der HL-Server Service neu installiert werden.

Beispiel
(W) HLS32SVC -remove

Beachten Sie, dass dieser Parameter nicht abgekirzt werden darf. Bevor Sie
den HL-Server Service endgiiltig entfernen konnen, muss dieser zuerst mit dem
Parameter - stop angehalten werden.
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-search:PORT[,PORT] (N)

Legt die Suchreihenfolge fiir das HL-Server Modul fest.
Argumente
PORT Portadresse in Hex

Verwendung

Mit diesem Parameter kann explizit eine Suchreihenfolge vorgegeben werden.
Somit kann bei Problemen, verursacht durch das automatische Absuchen der
LPT-Port Adressen, durch eine Vorgabe der Suchreihenfolge ein Konflikt ver-
mieden werden (z.B. auf LPT Adressen konfigurierte Netzkarten).

Beispiel
LOAD HLSERVER -i -m:29809 -s:378,278

Bei der Initialisierung des HL-Server wird nur an den parallelen Portadressen
378 und 278 (jeweils hex) nach einem HL-Server Hardlock gesucht.
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-start (WSVC)
Startet den Hardlock Service.

Argumente
(keine)

Verwendung

Mit diesem Parameter kann bei Verwendung der Kommandozeilenversion der
HL-Server Service gestartet werden.

Beispiel
HLS32SVC -start

Beachten Sie, dass dieser Parameter nicht abgekiirtzt werden darf. Bevor der
HL-Server Service gestartet werden kann, muss er zuerst mittels -install
installiert worden sein.
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-stop (WSVC)

Beendet den HL-Server Service.

Argumente
(keine)

Verwendung

Mit diesem Parameter wird der HL-Server Service beendet, aber noch nicht ent-
fernt.

Beispiel
HLS32SVC -stop

Beachten Sie, dass dieser Parameter nicht abgekiirzt werden darf. Wenn Sie
den HL-Server Service endgiiltig entfernen wollen, missen Sie zusétzlich den
Parameter - remove verwenden.
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timeout:MIN (D,N,W)

Legt eine Zeitspanne fest, nach der Login-Eintrage freigegeben werden, wenn kein
Zugriff mehr Erfolgt.

Argumente
MIN 0 Kein Timeout
10-9999 Timeout in Minuten
15 Voreinstellung
Verwendung

Erfahrungsgemal kommt es - zumindest bei der Programmentwicklung - immer
wieder vor, dass sich ein Rechner aufhangt und nur durch einen Warmstart oder
ein Hardware-Reset wieder in einen betriebsfahigen Zustand versetzt werden
kann. In solchen Féllen bleibt der Login-Eintrag der betreffenden Station im
HL-Server belegt. Die Login-Tabelle wird unnétigerweise mit nicht mehr genutz-
ten Login-Eintragen aufgefiillt. Um diesem Effekt zu begegnen, kann mit diesem
Parameter eine bestimmte Zeitspanne festgelegt werden. Erfolgt wahrend die-
ser kein Zugriff von einer eingeloggten Station auf ein Sicherheitsmodul, so wird
der zugehdrige Eintrag automatisch geldscht, er steht also anderen Applikatio-
nen wieder zur Verfiigung.

Achten Sie darauf, dass beim Schutz von Programmen mit manueller Einbindung
der Wert so gewahlt wird, dass lhre Applikation innerhalb dieser Zeitspanne sicher
eine Anfrage an HL-Server stellt. Ist dies nicht der Fall, wird der zugehdrige Login-
Eintrag nach der abgelaufenen Zeit geldscht (diese Situation tritt dann auf, wenn ein
Programm z.B. in einer Eingaberoutine ohne Hardlock-Abfrage auf eine Eingabe
wartet). Wahlen Sie deshalb den Timeout-Wert im Zusammenhang mit manuell ge-
schiitzten Programmen méglichst hoch, bzw. deaktivieren Sie die Uberpriifung.

Beispiel:
[HLSERVER] -i -m:29809 -t:45

Installiert HL-Server mit einem Timeout von 45 Minuten. Der Timeout kann beim
DOS TSR auch nachtréaglich geéndert werden (beim NLM jedoch nur (ber die
Mentioberflache). Beim HL-Server 32 kann der Timeout nachtraglich nicht mehr
geandert werden. Beim Aladdin Monitor und somit auch beim HL-Server Ser-
vice kann der Timeout derzeit nicht aktiviert werden.
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-uninstall (D,N)
Entfernt HL-Server aus dem Arbeitsspeicher.
Argumente
(keine)
Verwendung

Deinstalliert den geladenen HL-Server. Achten Sie darauf, dass Sie den gela-
denen HL-Server nicht deinstallieren, solange andere Stationen im Netz in eines
der Module eingeloggt sind. Die Sicherheitsmodule stiinden sonst den Anwen-
dungsprogrammen nicht mehr zur Verfligung und diese Programme wéren auf-
grund fehlender Zugriffsmdglichkeiten auf die Sicherheitsmodule nicht mehr
lauffahig. Aus diesem Grund wird bei dem Versuch, einen HL-Server mit nichtleerer
Login-Tabelle zu deinstallieren, folgende Sicherheitsabfrage durchgefiihrt:

Login table not empty, uninstall anyway (y/n) ?

Wenn Sie der Abfrage zustimmen, wird HL-Server trotz bestehender Eintrage in
der Login-Tabelle - mit den beschriebenen Konsequenzen - deinstalliert.

Beispiel
[HLSERVER] -u

Deinstalliert HL-Server. Ist die Login-Tabelle nicht leer, erfolgt eine entspre-
chende Abfrage.

[HLSERVER] -uf

Deinstalliert HL-Server. Es erfolgt keine Abfrage (uf = uninstall force).
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9 Hilfsprogramme

9.1 HLOGIN

HLOGIN.EXE gestattet zu Testzwecken das manuelle Einloggen in den HL-Server.
Dazu muss nur die Moduladresse des gewlinschten Hardlocks und optional eine Task-
ID angegeben werden. Als Task-ID sind maximal achtstellige hexadezimale Zahlen
zuléssig. Die Eingabe kann sowohl in dezimaler (z.B. 1234) als auch in hexadezimaler
(z.B. $6af3) Schreibweise erfolgen. In der Meniioberflache wird die Task-ID in hexade-
zimaler Schreibweise dargestellt.

HLOGIN 29809 loggt sich ohne Task-ID im Testmodul ein (Intern wird die Task-ID "0"
benutzt).

HLOGIN 29809 1234 loggt sich mit Task-ID "1234" ein.

HLOGIN 29809 FILL fillt die Login-Tabellen aller im Netz verfugbaren Sicherheitsmodule

mit der Moduladresse 29809.

Sie konnen dieses Programm benutzen, um zu Testzwecken die Login-Tabellen des
HL-Server zu fillen (oder einfach um die Funktion des HL-Server zu testen).

Die Eingabe von HLOGIN ohne Parameter gibt eine kurze Edduterung zum Programm aus.

9.2 HLOGOUT

HLOGOUT.EXE gestattet das manuelle Ausloggen aus dem HL-Server. Hier ist wieder-
um die Modulad